
圣天诺方案

发现安全问题时，能够
高效、有效地完成安全
修复下发。

圣天诺 Up
圣天诺 ESD Service 
圣天诺 EMS

 识别使用不合规版本软件的客户

 向客户、设备或安装环境推送强制更新

 确认并验证更新是否已完成

泰雷兹圣天诺
如何助力满足《欧盟网络弹性法案》（CRA）要求

圣天诺 LDK
许可授权

防止对软件组件的未授
权访问，并对组件使用
情况进行记录与审计。

圣天诺 Envelope
数据与文件保护

应用能够抵御试图窃取
或篡改敏感数据的攻击。

 保护产品运行时内存中的敏感数据，防止被分析提取

 保护运行中应用程序的数据流，防止被提取和分析

 将应用程序与特定数据文件类型绑定，确保数据仅可由您
的应用读取

产品以“加固态”交付，
防止黑客恶意修改安全
配置。

圣天诺 Envelope
数据与文件保护

 通过防止攻击者访问软件与数据，保障配置安全；

 利用加密与代码混淆，防止源代码被篡改；

 反调试、反追踪技术，抵御常见安全绕过手段。

CRA要求 - 安全配置

CRA 要求 - 及时安全更新

功能 成效

圣天诺方案 功能 成效

CRA 要求 – 数据安全

圣天诺方案 功能 成效

CRA 要求 – 访问控制

圣天诺方案 功能 成效

 限制软件组件仅可被已获得许可或经 LDK 认证的用户访问

 基于数字指纹（绑定硬件）或集成/第三方身份提供商进行认证

 记录并报告使用情况，确认产品仅被授权用户或设备访问

圣天诺 LDK
圣天诺EMS

通过订阅机制保障产品
持续合规，满足 CRA 规
定的 5 年支持义务要求。

CRA 要求 – 5 年支持义务

圣天诺方案 功能 成效

 确保软件在无有效、活跃许可证时无法被使用

 支持订阅制商业模式

 管理订阅全生命周期（激活、续期、过期等）

关注圣天诺公众号
随时微信端咨询我们、预约顾问、申请试用
圣天诺中文官网：www.thalesgroup-sm.cn
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